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Agenda

A Seguranca de dados e informacédo na gestio
de fontes de informacao da BVS neAdimin

A Gestao de rede e usuarios no BIREME
Accounts

A Monitoramento de contribuicdo as Fontes de
Informacao da BVS geridas neAdimin

A Duvidas e sugestdes
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Obijetivos

V Fortalecer trabalho colaborativo na gestao das fontes de
Informacao da BVS.

V Esclarecer o papel dos Coordenadores de rede na gestao de
sua rede e criacao de usuarios no BIRBEEHunts

V Tratar do tema da seguranca de informacao e de dados nos
sistemas da BIREME-fdmin e BIREMEccount$
considerando uso colaborativo da plataforma de producéao
por toda a rede AL&C

V Demonstrar formas denonitoreioda contribuicao da rede
no sistema FAdmiIn
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Mudanca de paradigma quanto a
gestao tecnologica

Servico disponivel via Web com hospedagem na nuvem e

gestao tecnoldgica da BIREME

Fim da gestao tecnoldgica
A Sem necessidade de infraestrutura
tecnologica (servidores)
A Sem necessidade de gestdo e atualizacdo
de sistemas e base auxiliares
A Sem a dependéncia excessiva da area de TI
das instituicoes




Seguranca de dados e informacac

A Protecdo dos dados
peranteameacas, acidentais ou
intencionais, de modificacdo nao
autorizada, roubo ou destruicao. (...
preservacao de informacdes e dadc
de grande valor para uma
organizacao. (Lucena, 2017)

A Segundo o DMBOK (2009), o objeti
da gestao da seguranca de dados ¢
planejar, desenvolver e executar as
politicas de seguranca e
procedimentos a fim de prover a
adequada autenticacao, acesso e
auditoria de dados e informacoes
(Barbieri, 2013)
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Premissas

A A responsabilidade pela gestao dos dados nao € mais uma
exclusividade das areas de Tecnologia da Informacao (TI). Agora
estagestao € compartilhada entre as areds Tl e demais areas de
negocio nas empresas.

A Odado é gerido em todo o seu ciclo de vidarincipalmente |
quando ele esta inserido nas operagoes de negocio e nao mais
apenas no ciclo de vida do desenvolvimento dos sistemas.

A Dados s6 geram valor para a empresa quando disponibilizados
para utilizacaonas areas de negocio. Enquanto suas estruturas sao
construidas, gerae apenas custo de desenvolvimento.

A A Gestdo de Dados deve acompanhanesmo ritmo de evolucio
dos negdcios e da tecnologia.

(Lopes, 2014)
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Responsabilidade pela seguranca de
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Ingreso anual de documentos por Centro Cooperante
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Atributos/critérios de seguranca

CONFIDENCIALIDADE

A propriedade de que a informacgao nao esteja
disponivel ou revelada a individuos, entidades ou
processos nao autorizados.

VINTEGRIDADE

Propriedade de salvaguarda da exatidao e completeza
de ativos (ativos da informacao)

U DISPONIBILIDADE

Propriedade de estar acessivel e utilizavel quando
demanda por uma entidade autorizada.

Fonte: (Palma, 2016)
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Atributos/critérios aplicados as fontes

de informacao da BVS neAdmin

GCONFIDENCIALIDADE
Usuarios individuais
Perfis de acesso:
Documentalista, Editor, Editor LILAEXress
\/ INTEGRIDADE
Historico de mudancas nos registros
Propriedade do registro (aprovacao de mudancas)
Status dos registros
U DISPONIBILIDADE
Status dos registros de acordo com F.1.:

Rascunho, LILAEXpress, Migracéo, Publicado, Recusado, Apaga
Pendente, Admitido, Recusado, Apagada




Controles de acesso

A Os controles de acesso (...) ttm como objetivo proteger equipamentos,
aplicativos e arquivos de dados contra perda, modificacao ou divulgacao
nao autorizada.

A O controle de acesso logico pode ser encarado de duas formas diferentes
a partir dorecurso computacionadjue se quer proteger e a partir do
usuarioa quem serao concedidos certos privilégios e acessos aos
recursos.

A Os controles de acesso l6gico s&o implantados com o objetivo de garantir
que:
| apenas usuarios autorizaddenham acesso aos recursos;

I 0S usuarios tenharacesso apenas aos recursos realmente necessfudoa a
execucao de suas tarefas;

I 0 acesso &ecursos criticos seja bem monitorado e restrito a poucas pessoas

I osusuarios estejam impedidos de executar transagdes incompativeis com
sua funcamu além de suas responsabilidades

(Brasil, 2010)

)R @mr Ta Salud
delai;[ud de Contrs Latfrsamericans  de Carte de

]




Controle de acesso no-Atimin

A Protec;aopara osistemae palra ousuario
i Usuarios sao unicos e individuais;
A Criar tantos usuarios quantos necessarios para um CC
I Usuariosacessam somente fontegue irao cooperar;

I Usuarios tenperfis/permissées compativeis com sua
funcao
A Todos iniciam como Documentalistas

I Somente usuarios gue cooperam tém seus acessos
ativos,

I Somente o titular da conta utiliza seu usuario.




Historico dos registros

A Usuarios individuais com registro de atividaddzretecdo +
Responsabilidade

Registro criado: 16 de Abril de 2018 as 15:13 pelo usuario micaela.heredia
Cdadigo Centro Cooperante: AR393.1

Ultima edicéo realizada em 16 de Abril de 2018 as 15:13 pelo usuario micaela.heredia

@ Histérico de mudancas

Histérico de mudancgas Acdes recentes
# 15 de Abril de 2018 as 00:22 - VII Sesion virtual - Indizacién de documentos segtin
Metodologia LILACS 2018

N
16 de micaela heredia AR393.1 m Attachment: — RCAMBB # 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacién de documentos segtn
Abril d ’ 2018 Vol28 1 23 '25 df Metodologia LILACS 2018
r ‘e Vo268 123 29.p [ 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacion de documentos segin
2018 as Metodologia LILACS 2018
15:13 # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacién de documentos segun
Metodologia LILACS 2018
. # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacion de documentos segun
16 de micaela heredia AR393.1 Indexado em: — LILACS Metodologia LILACS 2018
Abril de # 15 de Abril de 2018 as 00:22 - VIl Sesién virtual - Indizacion de documentos segun
2018 as Metodologia LILACS 2018
1513 # 15 de Abril de 2018 as 00:22 - VIl Sesion virtual - Indizacion de documentos segun
Metodologia LILACS 2018
. ) . . R # 15 de Abril de 2018 as 00:20 - VI Sesion virtual - Indizacién de documentos segdn
16 de micaela.heredia AR393.1 [ED) Registro Bibliografico - Metodologia LILACS 2018
Abril de Analitica: — Rev. Asoc. Med. Bahia # 15 de Abril de 2018 as 00:20 - VI Sesion virtual - Indizacién de documentos segun
2018 &as Blanca; 28 (1), 2018 | Metastasis Metodologia LILACS 2018
1513 peritoneal secundaria a carcinoma # 15de A'bri\ de 2018 as 00:20 - VI Sesion virtual - Indizacién de documentos segiin
. .- Metodologia LILACS 2018
renal: A propésito de un caso
16 de micaela heredia AR393.1 [LZD) Descriptor: — Carcinoma de
Abril de Células Renales . .
2018 as Modificado por outros usuarios
. Rev. bras. med. fam. comunidade; 11 (36), 2016
15:13
Avaliacéo de tecnologias de salde & polificas informadas por evidéncias
v Rev. bras. med. fam. comunidade; 10 (35), 2015 | The words of prevention, part |. changing I
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Recomendacoes de seguranca: Senh

T> > T I

T>

Manter a confidencialidade das senhas;
Nao compartilhar senhas;
Evitar registrar as senhas em papel;

Selecionar senhas de boa qualidade, evitando o0 uso de senhas muito
curtas ou muito longas, que os obriguem a escilagéem um pedaco de
papel para nao serem esquecidas (recomesddamanho entre seis e
oito caracteres);

Alterar a senha sempre que existir qualquer indicacao de possivel
comprometimento do sistema ou da propria senha;

A Alterar a senha em intervalos regulares ou com base no niimero de

T T> T

acessos (senhas para usuarios privilegiados devem ser alteradas com
maior frequéncia que senhas normais);

Evitar reutilizar as mesmas senhas,
Alterar senhas temporarias no primeiro acesso ao sistema;

nao incluir senhas em processos automaticos de acesso ao sistema (pc
exemplo, armazenadas em macros).

(Brasil, 2010)



