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30 conceitos fundamentais para o

combate da COVID-19 na era da
interdependéncia digital

. Mantenha-se informado sobre a COVID-19 e o coronavirus. As Ultimas
informages estdo disponiveis nos sites da OPAS e da OMS e por meio das autoridades de saude
nacionais e locais.

Por que é fundamental compreender estes 30 conceitos durante e
apoés a pandemia de COVID-19?

Com milhdes de pessoas em todo o mundo em quarentena ou em isolamento fisico, as
fronteiras fechadas e as restrigbes a viagens, as tecnologias da informagéo (Tl) ganharam
espago como os principais meios de comunicagao e interagdo. Saude digital e os respectivos
conceitos vém a tona sempre que se aborda a resposta dos sistemas de saude a pandemia.
Apesar de serem conhecidos ha muito tempo, a situagdo atual algou estes conceitos ao
primeiro plano de todas as discussdes e da tomada de deciséo sobre resposta a pandemia.

~ Rastreamento Registro Registro
Transformagao .o oe rabilidade digital de eletrénico de médico
digital . P
contatos saude eletrénico
Prontidéo da Arquitetura da Conectividade ~
tecnologia em informacgao de universal Coopgragao Inclusao digital
. - . i digital
saude publica saude publica
Portal de Padrées Tecnologia Inteligéncia Aprendizagem
pacientes blockchain artificial (1A) automatica
Assistente Ioc:iipzlfc?c?r\ézspor Largura da Redes Internet das
virtual GPS ou Bluetooth banda 3G/4G/5G coisas (loT)
Big data
Analise (incluindo Governancade  Desagregacgao Visualizacao
preditiva aplicativos de dados de dados de dados
mobilidade)
Data Open data Privacidade de .
warehouse DRI EIE (dados abertos) dados iEeEmE
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Transformacao
digital

Transformacgéao digital em saude
significa pbr a saude publica em
primeiro plano na era da
interdependéncia digital, ndo
apenas com o atendimento digital
ou 0 uso maior do computador e
aplicativos ao prestar atengao de
saude. Requer o firme
compromisso de aprimorar as
solucdes a partir de dados com
foco na atengao centrada na
pessoa.

As ferramentas digitais da
telemedicina garantem a
continuidade da atencao de muitos
problemas de saude agudos e
cronicos. Também permitem adotar
uma logistica mais inteligente para
suprir a maior demanda de provisdes
e equipamentos médicos.

Interoperabilida

Capacidade de um sistema de
informacéo, banco de dados,
aplicativo, conteudo e rede de
comunicar informagao e transferir

Permite aos sistemas de informacao
em saude se comunicarem entre si
com agilidade e eficiéncia, facilitando
compartilhar dados de maneira

COVID-19 ap0s a interagao.

de dados sistematicamente com adequada e econémica e fornecer
eficiéncia e precisao e utilizar a informacao para embasar as politicas
informacgao que foi transferida. € 0 processo decisorio.
Processo em que ferramentas Serve para ajudar a vencer as
digitais sdo usadas para dificuldades enfrentadas pelos
identificar individuos sistemas tradicionais de
possivelmente expostos a uma rastreamento de contatos, por
pessoa com a doenca em estudo. | exemplo: dados incompletos dos
contatos, ineficiéncia da notificacdo
Os aplicativos de rastreamento com formularios impressos e
Rastreamento | de contatos avisam ao usuario dificuldade de gerenciamento dos
digital de que ele teve contato com uma dados e determi_nagé_o_ da (N:ronologia
pessoa que testou positivo para dos eventos da identificagdo ao
contatos1

isolamento dos casos.

A implantacdo em larga escala é
possivel com o auxilio de recursos
tecnolégicos. Porém, é
imprescindivel dispor de sistemas
robustos de informacgao e de
gerenciamento de dados.

1 Conforme declarado pela Organizagdo Mundial da Saude, o rastreamento de contatos € uma medida essencial de saude publica e um
componente critico de estratégias abrangentes para o controle da COVID-19.
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Prontidao da
tecnologia em
saude publica

Serve para avaliar o quanto uma
instituicdo esta preparada evoluir
tecnologicamente. Compreende a
avaliagdo do ambiente técnico,
infraestrutura e capacidade do
servico de Tl da instituicio.

Ajuda a preparar as instituicbes para
a rapida adog¢ao ou modernizacao
das tecnologias. O ambiente fisico e
técnico é avaliado para identificar
lacunas e areas que requerem
investimentos criticos dentro da
instituicao.

Registro
eletronico de
saude (RES) e

prontuario
médico
eletronico
(PME)

O PME/RES s&o ambos registros
digitais. O RES é um registro de
saude em um sistema eletrénico
especificamente desenvolvido
para coletar, armazenar e
manusear dados e garantir o
acesso seguro aos dados
completos dos pacientes.

O PME é mais restrito porque
normalmente fica hospedado no
local de prestacao da atencao
pelo profissional da saude.

O RES é mais completo que o
PME e possui as vantagens de
acessibilidade, suporte para
multiplas visualizagoes,
comunicagao facilitada entre os
usuarios, recurso de
comunicagao com 0s pacientes,
agregacao de dados, acesso a
bancos de conhecimento e
integracdo com ferramentas para
tomada de deciséo.

E imprescindivel ter acesso imediato
aos dados centralizados dos
pacientes no momento certo e no
formato adequado para acelerar o
processamento da informacgao, as
respostas e as acdes e decisdes
coordenadas.

O RES permite o acesso e o
compartilhamento de dados dentro
do sistema de saude pubilica,
facilitando monitorar e notificar casos
suspeitos e confirmados, esquemas
terapéuticos e outras alteracoes.

Possibilita compreender com rapidez
a evolugéo da pandemia em
determinada populagao e intervir de
maneira adequada e oportuna com
medidas restritivas e/ou de
confinamento.

Arquitetura da
informagdo em
sauide publica

Plano detalhado que descreve
como a informacgao é
armazenada, organizada e
utilizada pelos sistemas e
usuarios de uma entidade. A
arquitetura da informacao permite
a uma entidade entender a
estrutura das suas informacoes e
organizar a producdo e a
interacdo dos sistemas e
usuarios.

Contribui para melhorar a tomada de
decisao e determinar os fluxos de
informacao dando suporte a
interoperabilidade. Diminui a chance
de as necessidades ndo serem
atendidas pelas novas tecnologias,
aumenta a eficiéncia e reduz os
custos.
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Conectividade

Pde ao alcance de todos servigos
de qualidade de internet de
banda larga, estavel e de alta
velocidade a um preco acessivel
para que um habitante de

As populacdes afetadas podem
servir-se das estratégias digitais
desenvolvidas para o controle da
pandemia. Além disso, 0s usuarios
deixam uma pegada digital, ou trilha

universal qualquer regiao possa tirar de dados, que € integrada ao
proveito e usufruir das sistema global de gerenciamento de
oportunidades da era digital dados, o que permite as autoridades
moderna. de saude publica direcionar
intervencdes a estas populagdes.

Cooperagao no espagco digital Cooperacao é fundamental para
entre governos, setor privado, elaborar, executar, administrar,

Cooperagio .socieda(.:le ci_vil,lorg_ar!is~mos ampliar, monitorar e avaliar pql |’ti.cas

digital internacionais, instituicoes para o uso de ferramentas digitais e

académicas, comunidade da area
técnica e outros interessados
diretos relevantes.

para o alcance e os beneficios da
conectividade universal.

Incluséo digital

Néo deixar ninguém para tras
quanto ao acesso a servigos de
qualidade de internet a um preco
acessivel e as tecnologias da
informacgao necessarias,
independentemente da condigéo
socioecondmica.

Permite a todos usufruir das
iniciativas, projetos e intervencdes
executados ou apoiados pela internet
bem como das tecnologias da
informacéo.

Plataforma que permite ao
paciente se comunicar e trocar

Importante ferramenta para difundir
informacéao atualizada e manter o

Portal de informacdes de salde com contato do usuario com o sistema de

pacientes outros pacientes e com saude sem expor o paciente e o
profissionais e prestadores de profissional da salde ao risco de
servigos de saude. infeccao.
Constituem a base de sistemas O uso de padrbes permite coletar e
de informacédo interoperaveis. Na | analisar dados de diferentes fontes

- auséncia de padroes, catalogos, | em um modelo comum usado para
Padroes

nomenclaturas comuns e outros
recursos sao usados.

tomada de decisdo.
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Tecnologia inovadora de redes
de transagdes descentralizadas
que elimina os intermediarios e
permite armazenar os dados em

As possiveis vantagens desta
tecnologia sédo maior eficiéncia na
transferéncia de dados relacionados

Tecnologia : . a pandeﬂmia COM O processo de _
blockchain um ledger (livro-razao) comum transacdes descentralizadas e maior
distribuido. seguranga dos dados devido a sua
criptografia intrinseca.
Outras aplicacbes sao o controle e o
blogueio de informagdes falsas.
Capacidade de uma maquina Inteligéncia artificial € usada para
programada de executar tarefas | emitir alertas precoces de surtos,
Inteligéncia associadas a inteligéncia executar o rastreamento reflpicjo de
artificial (IA) humana. casos e mortes, tragar projecoes,

determinar padrdes e auxiliar no
diagnéstico e tratamento e no
controle dos espacos sociais.

Aprendizagem

Subcampo da inteligéncia
artificial que se serve do
computador para automatizar o
reconhecimento de padrées em
grandes bases de dados.

Diz-se que o computador esta
passado por uma “aprendizagem”
porque esta programado para

Varios enfoques de aprendizagem
automatica contribuem para a
resposta a pandemia de COVID-19
aumentando o alcance dos modelos
epidemiolégicos e da tomada de
decisao:

- detecgdo precoce de sintomas e fatores
de risco,

- diagndéstico apurado de casos atipicos,

automatica simula de forma
convincente o comportamento
humano ao dar uma informacéao
especifica.

automatica aperfeigoar o proprio - monitoramento de casos e novos surtos
desempenho. em diferentes populagées,
- rastreamento de contatos de pessoas
com suspeita de infec¢do ou com
infecgdo confirmada,
- aceleragdo do desenvolvimento de
vacinas e identificacdo de novos
tratamentos ou novos usos para os
tratamentos existentes para outras
enfermidades.
Solucdo automatizada de E um servigo simples de troca de
comunicagao de duas vias para o | mensagens virtuais com o potencial
atendimento por um para fazer chegar a informacgao
representante virtual (ndo correta no momento certo a bilhdes
Assistente humano). Quando funciona bem, | de pessoas.
virtual a tecnologia de aprendizagem

Como o atendimento é feito por uma
maquina, o assistente virtual ndo
consegue resolver assuntos que sao
muito especificos ou sigilosos.
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GPS é um sistema de
posicionamento global (Global
Positioning System) que informa

a geolocalizagdo com precisao

Bluetooth é a tecnologia usada nos
aplicativos para rastreamento de
contatos.

Os dados do GPS ajudam a localizar

Aplicativos métrica, ou até centimétrica. aglomeragoes.
localizadores
por GPS ou Bluetooth € um padrao para A margem de erro na precisao
Bluetooth tecnologia sem fio para destas tecnologias deve ser levada
transferéncia de dados a curta em considerac¢ao. Ademais, nos
distancia. circulos familiares que compartilham
o celular, os dados de localizagao
podem gerar confusao.
Capacidade maxima de Como resultado da pandemia, muitas
transferéncia de dados dentro de | atividades sao realizadas em parte
uma rede, inclusive a internet. ou totalmente por servigos de
comunicagao de banda larga, o que
contribuiu para um aumento drastico
Largura de na demanda por banda.
banda
Assegurar a resiliéncia e a
estabilidade da banda é importante
para manter a continuidade e a
agilidade dos processos que antes
ocorriam pessoalmente.
Terceira geragao (3G), quarta Diversas iniciativas com base em
geracao (4G) e quinta geragao tecnologias da informacéao estao
(5G) de redes de internet de sendo langadas para os usuarios de
banda larga para celulares celulares e as redes 3G e 4G sao
(moveis). Quanto mais avancada | fundamentais para a transferéncia
Redes a geragao, mais rapida é a agil e segura de informacgodes uteis
3G/4G/5G transferéncia de dados, maior a para o combate a pandemia.

densidade de conexao e menor a
laténcia. As redes 3G e 4G ja
estao implantadas e constituem
grande parte da transmissao de
dados. A tecnologia 5G ainda
estd em desenvolvimento.

Os possiveis usos da rede 5G estao
sendo considerados para dar apoio a
estas iniciativas.

Internet das
coisas (loT)

Conexéao facilitada pela internet
entre objetos fisicos em um
sistema que permite transmitir
dados e metadados entre si.

A internet das coisas (Internet of
Things ou 10T) permite melhorar a
conectividade, fornecer informacéao
em tempo real, realizar tratamentos
automatizados e teleconsultas de
saude e ampliar o alcance da
infraestrutura usada, triagem e
projecéao.
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Analise
preditiva

Compreende técnicas de analise
estatistica como extracdo de um
grande volume de dados,
aprendizagem automatica e
algoritmos com base em séries
histéricas para determinar
padrées e tendéncias de
comportamento e predizer
cenarios futuros. A analise
preditiva € uma técnica bem
conhecida que recentemente
ganhou impeto com a
disponibilidade de conjuntos com
grande volume de dados (ou big
data) e com a maior capacidade
de analise computacional e
métodos analiticos modernos.

A andlise preditiva fornece uma
estimativa da evolugao da pandemia
com um grau aceitavel de incerteza,
indicando o momento e as condicdes
nos paises que favorecem o
aumento, o pico e a reducao no
numero de novos casos (incidéncia)
e mortes (mortalidade).

Big data
(incluindo
aplicativos de
mobilidade)

Conjuntos com grande volume de
dados a serem analisados de
forma convencional,
caraterizados pela velocidade em
que sao gerados, diversidade de
formatos e apresentagdes e
veracidade.

Cria oportunidades para modelar e
entender o curso da pandemia e o
comportamento online das pessoas,
como mobilidade social, analise de
sentimento, buscas de informacgao e
fluxos de informacgao e doencga.

Governancga de
dados

Conjunto de praticas para a
tomada de decis&o relacionada
aos dados gerados e para a
gestado dos dados existentes a
fim de otimizar a capacidade de
utilizar os dados para gerar
informacgao para servir de base a
gestao operacional e de politicas
e estratégias de uma empresa.

As empresas adquirem controle
sobre seus dados e aprimoram sua
capacidade de utiliza-los para gerar
informacgao de qualidade para
embasar a tomada de decisdo.
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Desagregacao
de dados

Fracionamento dos dados
coletados em unidades menores
para reconhecer padroes e
tendéncias basicos. Os dados
provém de diversas fontes (setor
publico-privado e entidades
nacionais e internacionais) com
multiplas variaveis (ou
“dimensdes”) e sdo analisados
por dimensao (como idade, sexo,
area geografica, nivel
educacional, origem étnica ou
outras variaveis
socioecondmicas) para permitir
entender melhor uma situagao.

Quando ocorre uma pandemia, é
fundamental identificar
imediatamente os fatores que podem
acelerar ou desacelerar a
transmissao para que a resposta seja
eficiente, sobretudo para proteger os
grupos mais vulneraveis.

E imprescindivel dispor de dados
desagregados abertos de qualidade,
obtidos de fontes confiaveis e que
sejam acessiveis e oportunos para
gerar informacao relevante para a
tomada de decisdo em tempo real.

Por exemplo, para determinar se
uma intervencgéo ¢é efetiva (como a
autotriagem em massa), € preciso
saber que proporgao da populagao
foi testada. Pode ser preciso realizar
uma analise desagregada por idade,
area geografica e/ou outros fatores
de confusao socioecondmicos.

Visualizagao de
dados

Consiste em exibir os dados e as
estatisticas de forma descritiva e
grafica.

Facilita compreender, depurar,
explorar e detectar dados, determinar
padrdes e tendéncias e analisar a
informacgéo.

E um recurso importante para agilizar
0 processo decisorio e facilitar a
comunicagao com o publico e em
todos os niveis educacionais.

Data warehouse

Sistema de informacgao que
coleta dados de varias fontes
dentro de uma empresa. O data
warehouse é um repositorio
centralizado para propositos
informativo e de analise.

Possuir um repositério tnico, como
um data warehouse que reune dados
de diversas fontes, topicos e
caracteristicas, facilita o
planejamento de intervencdes
abrangentes.
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Privacidade de

Trata-se do gerenciamento de
dados de saude conforme as
regulamentagdes que os definem
como dados sigilosos, garantindo
assim a privacidade e a

E um requisito importante no
gerenciamento de dados, sobretudo
de dados sigilosos, para eliminar a
possibilidade de as pessoas serem
identificadas e discriminadas.

dados intimidade das pessoas e a
seguranga na coleta,
armazenamento e uso destes
dados.
Repositério que armazena A pandemia de COVID-19 gera uma
grandes quantidades de raw data | enorme quantidade de dados em
(dados brutos) em todos os diferentes formatos (estruturados,
formatos, incluindo dados semiestruturados e nao
Data lake estruturados, semiestruturados e | estruturados). Com o processamento
nao estruturados. e a analise apropriados dos dados,
padrdes e tendéncias associados a
pandemia podem ser reconhecidos e
este conhecimento ajuda a melhorar
as intervencdes em saude publica.
Dados facilmente acessiveis em | Houve um aumento no acesso de
um formato que permite serem interessados diretos a conjuntos
processados e analisados variados de dados sobre evolugao,
livremente para qualquer riscos, desafios e necessidades
Open data finalidade sem restrigao. associados a pandemia. Este tipo de

(dados abertos)

dados contribui para a
descentralizacdo e para agilizar a
resposta no planejamento de
intervengdes especificas de combate
a pandemia.
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confiavel.

Infodemia

atual pandemia.

Superabundancia de informacdes
(verdadeiras ou ndo) que torna
dificil as pessoas encontrar
fontes de informacao de
credibilidade para obter a
orientagdo necessaria que seja

Infodemia se refere a um enorme
aumento no volume de
informacgao sobre um
determinado assunto, com
crescimento exponencial em um
curto espaco de tempo devido a
um evento em particular, como a

Nesta situacao, desinformacao e
rumores aparecem na cena,
juntamente com a manipulagao
de informagdes com a intencao
duvidosa. Na idade de
informacao, este fenbmeno é
amplificado através das redes
sociais, propagacao mais longe e
mais rapido como um virus.

\ infodemi lemi
porque:

. torna dificil as pessoas, aos
responsaveis pela tomada de
decisao e aos profissionais da saude
encontrar fontes de informacéao de
credibilidade para obter a orientacao
necessaria que seja confiavel. Sdo
fontes de informacao os aplicativos,
entidades cientificas, websites, blogs
e influenciadores.

) as pessoas ficam mais
ansiosas e deprimidas, com stress e
desgaste emocional, e ndo
conseguem realizar afazeres
importantes.

o compromete a tomada de
decisdo em situagdes que exigem
uma resposta imediata e ndo ha
tempo suficiente para analisar a
fundo as evidéncias.

Por que a aprendizagem estratégica é importante? O que eu posso
ler para saber mais? Por qué?

(A era da interdependéncia digital:
relatério preparado pelo Painel de
Alto Nivel sobre Cooperagao
Digital)

das Nacgdes
Unidas

Documento Entidade Ponto de destaque estratégico
responsavel
“The Age of Digital Painel de O painel teceu cinco recomendagdes
Interdependence”: Report of the especialistas incipais:
. . independentes 1. Criar economias e sociedades com
ngh:leALeJ_EanﬂLQn_Dlgllal convocado pe|o inclusdo dlglta/,
Cooperation Secretario-geral 2. Desenvolver a capacidade humana e

institucional;

3. Proteger os direitos humanos e as agbes
das pessoas;

4. Estimular credibilidade, seguranca e
estabilidade digital;

5. Fomentar a cooperagéo digital em todo o
mundo.

Relatério do S < rio-qeral
Sui 50 diqital

Nac¢oes Unidas

Nito 3 . .



https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/pdfs/DigitalCooperation-report-for%20web.pdf
https://www.un.org/en/content/digital-cooperation-roadmap/
https://www.un.org/en/content/digital-cooperation-roadmap/

1. Atingir a conectividade universal até 2030
2. Promover bens publicos digitais para um
mundo mais equitativo

3. Assegurar a incluséo digital para todos,
inclusive para os grupos mais vulneraveis
4. Reforgar a capacitagdo digital

5. Proteger os direitos humanos na era
digital

6. Apoiar a cooperagéo global em
inteligéncia artificial

7. Estimular credibilidade e seguranga no
ambiente digital

8. Instituir uma arquitetura mais efetiva para
cooperacgéo digital

A World That C . Mobilisi
The Data Revolution for
Sustainable Development (Um
mundo que conta: mobilizagdo da
revolugao de dados para o
desenvolvimento sustentavel)

Grupo assessor
de especialistas
independentes
das Nacoes
Unidas em
revolugao de
dados para o
desenvolvimento

1. Obter o consenso mundial nos principios
e padrbées

2. Compartilhar tecnologia e inovagdes para
o0 bem comum

3. Destinar novos recursos para o
desenvolvimento de capacidade

4. Criar lideranga para coordenacgéo e
mobilizagdo

5. Tirar proveito dos breves triunfos nos

sustentavel dados dos ODS
Approach to Digital Divisao de :
Transformation: Guidelines and Saude e 1. Entender o ecossistema existente
= . 2. Ser colaborativo
Recommendations Protegdo Social 3. Planejar com o usuario
(enfoque para transformacao do Banco 4. Reutilizar e melhorar
iqital: diretri Interamericano | 5. Pianejar para ampliar
digital: diretrizes e de 6. Contemplar privacidade e seguranga
recomendacdes) Desenvolviment | 7- Usar padroes abertos, open data
BID 8. Fonte aberta e inovagdo aberta
o( ) 9. Ter como fundamento os dados
1

0. Criar para sustentabilidade

Quais sao os principais desafiosi ao implementar solucoes digitais?

e Alcangar todos os recessos da sociedade e assegurar que “ninguém fica para tras”,
sobretudo os grupos que ndo tém acesso, conectividade ou conhecimento dos sistemas

da informacéo.

e Gerir 0 volume excessivo de informacao e o grande numero de ferramentas tecnolégicas

existentes.

e Controlar as falsas expectativas para encontrar solugoes.

e Procurar resolver o problema da seguranca digital, inclusive questdes de privacidade, uso

ético e sigilo de dados pessoais.

Adquirir conhecimento sobre os novos conceitos tecnolégicos cada vez mais complexos.
Exercer o discernimento necessario para escolher a ferramenta mais efetiva para a
finalidade e ter competéncia para usa-la de maneira apropriada.
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Onde posso obter mais informacoes sobre esses conceitos?
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Informagodes para contato

Marcelo D’Agostino e Email: dagostim@paho.org
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